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01 Tanıtıma Başlarken
CyberLab Bilgi Güvenliği Merkezi

 

 



 
ÖN YAZI

02 Penetrasyon (Sızma Testi)
CyberLab Bilgi Güvenliği Merkezi

 
Sızma test ler inde s iber  suç lu lar ın  gerçek

dünyada ku l land ığ ı  yöntemler  ku l lan ı larak b i r

kurumun b i l i ş im a l tyap ıs ına  s ız ı lmaya ve e le

geç ir i lmeye ça l ış ı l ı r .

 

Böy le l ik le  penetrasyon test i -Pentest  yapan

güven l ikç i ler ,  hacker  g ib i  düşünüp s isteme

s ızma ve e le  geç i rme senaryo lar ın ı  uygu layarak

ve sa ld ı rgan lar ın  deneyeb i leceğ i  tüm yöntemler i

deneyerek gerçek b i r  sa ld ı r ı  i le  karş ı laş ı ld ığ ında

s istemin aç ık l ık  bar ınd ı ran nokta lar ın ın

onar ı lmış  ve  güven l iğ i  s ık ı laşt ı r ı lmış  o lmas ın ı

sağ lamaktad ır lar .  

 

Penetrasyon test ler inde l i sans l ı  veya aç ık-

kaynak kod lu  araç lar  ku l lan ı lmakta ,  mümkün

olduğunca tüm zaf iyet ler  tesp it  ed i l ip

düze lt i lmeye ça l ış ı lmaktad ır .
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03 Kurumsal Riskler
CyberLab Bilgi Güvenliği Merkezi

 
 
Günümüzde  b i reyse l  ya  da  kurumsa l  ekonomik
her  tü r l ü  ge l i şme ,  İ n te rnet   ve  b i l g i
tekno lo j i l e r i  s i s tem ler ine  daha  da  faz l a  bağ l ı
ha l e  ge lmekted i r .  Bunun  sonucu  o l a rak
s i s tem ler  üzer indek i  r i sk l e r ,  daha  faz l a  fa rk
ed i lmekte  ve  öneml i  o l a rak  görü lmekted i r .
B i l g i  s i s tem ler i  üzer indek i  güven l i k  aç ı k l a r ı  ya
da  hata l a r ,  c i dd i  i ş  k r i z l e r i ne  ve  i t i ba r
kay ıp l a r ı na  yo l  açab i lmekted i r .
 
Bu  sebep le ,  pek  çok  düzen ley i c i  ku ru luş  yen i
uyum zorun lu l uk l a r ı  get i rmekted i r .  Bu  uyum
zorun lu l uk l a r ı n ı n  kurumunuza  uyar l anmas ı
sürec inde ,  ş i rket im iz  CyberLab  B i l g i  Güven l i ğ i
Merkez i  o l a rak  yan ın ı zday ı z .
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04 Sızma Testi Amaçlar
CyberLab Bilgi Güvenliği Merkezi

Kurumun  güven l i k  po l i t i ka l a r ı n ı n  ve
kont ro l l e r i n i n  ver im l i l i ğ i n i  tes t  e tmek  ve
denet lemek
Zaf i yet  ve  aç ı k l ı k  ta ramas ın ı  i ç ten  ve  d ı ş tan
der in l emes ine  uygu lamak
Standar t l a ra  uyumlu luk  i ç i n  ver i  top layan
denet leme  ek ip l e r i ne  ku l l an ı l ab i l i r  data
sağ lamak
Kurumun  güven l i k  kapas i tes i  hakk ında
kapsaml ı  ve  ay r ı n t ı l ı  ana l i z  sunarak  güven l i k
denet l eme le r i n i n  ma l i ye t i n i  düşürmek
B i l i nen  zaf i yet l e re  uygun  yama la r ı n
uygu lanmas ın ı  s i s temat ik  b i r  ha le  get i rmek
Kurumun  ağ  ve  s i s tem ler inde  mevcut  o l an
r i sk  ve  tehd i t l e r i  o r taya  ç ı ka rmak
Ge lecek  sa ld ı r ı ,  s ı zma  ve  i s t i smar
g i r i ş im le r i n i  ön lemek  i ç i n  a l ı nab i l ecek
aks i yon la r ı  be l i r l eyen  kapsaml ı  b i r  p l an
sunmak
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05 Test İşlemleri 
CyberLab Bilgi Güvenliği Merkezi

 

S ızma  test l e r i n i n  uygu lama  yöntemler i
i h t i yaç l a r  doğru l tusunda  değ i şeb i l i r .  Baz ı
kurumlar  i ç i n  i n te rnet  üzer inden ;  sunucu ,
uygu lama  ve  c i haz l a ra  yöne l i k
gerçek leş t i r i l eb i l eceğ i  g ib i ,  baz ı  kurumlarda
doğrudan  i ç  ağdak i  BT  var l ı k l a r ı na  ve  i ç  ağda
ku l l an ı l an  öze l  uygu lama la ra  yöne l i k  o l a rak  da
gerçek leş t i r i l eb i l i r .
 
İ h t i yaç  duyu lu rsa ,  hem i ç  tehd i t l e r i  hem de  d ı ş
tehd i t l e r i  kapsayan  senaryo la r  o l uş turu l ab i l i r .
 
Be l i r l i  a ra l ı k l a r l a  uygu lanan  s ı zma  test i ,  b i l g i
güven l i ğ i  s i s tem in in  sağ l ı ğ ı n ı n  sü rek l i  en  i y i
kond i syonda  ka l ab i lmes in i  sağ la r .
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06 Test İşlemleri (White Box) 
CyberLab Bilgi Güvenliği Merkezi

 
Wh i te  Box  S ı zma  Test i ' nde ,  s i ber  güven l i k
uzman ı ,  f i rma  i ç i nde  yetk i l i  k i ş i l e rce
b i l g i l end i r i l i r  ve  f i rma  hakk ındak i  tüm
s i s temler  hakk ında  b i l g i  sah ib i  o l u r .  
 
Bu  yöntemde  daha  önce  f i rmada  yer  a lm ış ,
ha l a  ça l ı şmakta  o l an  veya  m isaf i r  o l a rak  ağa
sonradan  dah i l  o l an  k i ş i l e r i n  s i s tem lere
vereb i l ecek le r i  za ra r l a r  gözet i l i r  ve  rapor l an ı r .
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07 Test İşlemleri (Black Box) 
CyberLab Bilgi Güvenliği Merkezi

 

 
B l ack  Box  S ı zma  Test i  yap ı l ı r ken  s ı zma  test in i
gerçek leş t i ren  f i rmay la  herhang i  b i r  b i l g i
pay l aş ım ında  bu lunu lmaz  sadece  hedef  ver i l i r .
B i l g i  s ı zd ı rmak  ya  da  zarar  vermek  amac ıy l a
s ı zmaya  ça l ı şan  b i r  hacker  g ib i  davran ı l a rak
ver i l eb i l ecek  zarar l a r  gözet i l i r  ve  rapor l an ı r .
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08 Test İşlemleri (Gray Box)
CyberLab Bilgi Güvenliği Merkezi

 
Wh i te  Box  i l e  B l ack  Box  test l e r i n i  kapsayan
yan i  hem i çer iden  hem d ı şa r ıdan  o l a rak  yap ı l an
test  d i ye  tan ım layab i l i r i z .  Gray  Box ' ta  ek
o la rak  Sosya l  Mühend i s l i k
Sa ld ı r ı l a r ı   ve  Kab losuz  Ağ  Sa ld ı r ı l a r ı   da
ek lenmekted i r .
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09 Test İşlemleri - İşlemler
CyberLab Bilgi Güvenliği Merkezi

 

•Pas i f  B i l g i  Top lama
•Akt i f  B i l g i  Top lama
•Ağ  Ana l i z i
•Por t  Ana l i z i
•S i s tem Ana l i z i
•Yetk i  Yükse l tme
•S i s tem Durdurma
•Kaynak la r ı n  Do lduru lmas ı
•Yetk i s i z  E r i ş im  Sağ lama
•R i sk  Değer l end i rmes i
•Web  Taban l ı  Uygu lama la ra  Yöne l i k  Sa ld ı r ı l a r
•Sosya l  Mühend i s l i k  Sa ld ı r ı l a r ı
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10 Test İşlemleri - Süreç
CyberLab Bilgi Güvenliği Merkezi

 

Tesp i t  ed i l en  güven l i k  aç ı k l a r ı  r apor l an ı rken
tekn ik  o l a rak  zaf i yet  baz l ı  veya  IP  baz l ı
o l ab i l i r .
Raporda  tekn ik  detay  o l a rak  ;  zaaf i yet  i sm i ,
e tk i l enen  mak ine le r  (ku l l an ı c ı l a r ,  sunucu la r ,
sw i tch  vb . ) ,  aç ı k l ama ,  çözüm öner i s i ,  i l g i l i
po r t /serv i s ,  re ferans l a r  (  MS08-067  –>
CVE-2008-250   )  ,  e l de  ed i l en  detay l a r  ve
ekran  görüntü le r i  ye r  a lma l ı d ı r .
Güven l i k  aç ı k l a r ı n ı n  neden  o l ab i l eceğ i
sonuç la r  i l e  r i sk  değer l end i r i lmes i
yap ı lma l ı d ı r .
Aç ık l ı k l a r ı n ı n  kapat ı lmas ın ın  tak ib i
yap ı lma l ı d ı r .
Raporda  yer  a l an  aç ı k l a r  be l i r l enerek  hang i
aç ığ ın  k im in  sorumlu luğunda  o lduğu
be l i r l enme l i d i r .



11 İletişim Kanallarımız
CyberLab Bilgi Güvenliği Merkezi

 
 

 Telefon : +90 216 740 00 56

     Gsm : +90 533 737 17 71

       Fax : +90 242 255 55 97

 

     E-posta : hello@cyberlab.center

          Web : www.cyberlab.center

 

 

 

 


