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Penetrasyon (Sizma Testi)
CyberLab Bilgi GUvenligi Merkezi

Sizma testlerinde siber suclularin gercek
dinyada kullandigr yontemler kullanilarak bir
kurumun bilisim altyapisina sizilmaya ve ele
gecirilmeye calisihir.

Boylelikle penetrasyon testi-Pentest yapan
guvenlikciler, hacker gibi disinUp sisteme
sizma ve ele gecirme senaryolarini uygulayarak
ve saldirganlarin deneyebilecegi tum yontemleri
deneyerek gercek bir saldiri ile karsilasildiginda
sistemin aciklik barindiran noktalarinin
onarilmis ve guvenligi sikilastirtimis olmasini
saglamaktadirlar.

Penetrasyon testlerinde lisansli veya acik-
kaynak kodlu araclar kullaniimakta, mUmkuin
oldugunca tUm zafiyetler tespit edilip
dizeltilmeye calistimaktadir.
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Kurumsal Riskler
CyberLab Bilgi GUvenligi Merkezi

GUnUmuizde bireysel ya da kurumsal ekonomik
her tiurly gelisme, internet ve bilgi
teknolojileri sistemlerine daha da fazla bagl
hale gelmektedir. Bunun sonucu olarak
sistemler Uzerindeki riskler, daha fazla fark
edilmekte ve dnemli olarak gorilmektedir.
Bilgi sistemleri Uzerindeki guUvenlik aciklari ya
da hatalar, ciddi is krizlerine ve itibar
kayiplarina yol acabilmektedir.

Bu sebeple, pek cok diuzenleyici kurulus yeni
uyum zorunluluklari getirmektedir. Bu uyum
zorunluluklarinin kurumunuza uyarlanmasi
sUrecinde, sirketimiz CyberLab Bilgi GUvenligi
Merkezi olarak yaninizdayiz.
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Sizma Testi Amaglar
CyberLab Bilgi GUvenligi Merkezi

Kurumun guvenlik politikalarinin ve
kontrollerinin verimliligini test etmek ve
denetlemek

Zafiyet ve aciklik taramasini icten ve distan
derinlemesine uygulamak

Standartlara uyumluluk icin veri toplayan
denetleme ekiplerine kullanilabilir data
saglamak

Kurumun guvenlik kapasitesi hakkinda
kapsamli ve ayrintili analiz sunarak guvenlik
denetlemelerinin maliyetini diosirmek
Bilinen zafiyetlere uygun yamalarin
uygulanmasini sistematik bir hale getirmek
Kurumun ag ve sistemlerinde mevcut olan
risk ve tehditleri ortaya citkarmak

Gelecek saldiri, sizma ve istismar
girisimlerini dnlemek icin alinabilecek
aksiyonlari belirleyen kapsamli bir plan
sunmak
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Test islemleri
CyberLab Bilgi GUvenligi Merkezi

Sizma testlerinin vuygulama yontemleri
ihtiyaclar dogrultusunda degisebilir. Bazi
kurumlar igcin internet Uzerinden; sunucu,
uygulama ve cihazlara ydnelik
gerceklestirilebilecegi gibi, bazi kurumlarda
dogrudan i¢c agdaki BT varliklarina ve i¢c agda
kullanilan 6zel uygulamalara yonelik olarak da
gerceklestirilebilir.

Ihtiyac duyulursa, hem ic tehditleri hem de dis
tehditleri kapsayan senaryolar olusturulabilir.

Belirli araliklarla uygulanan sizma testi, bilgi
guvenligi sisteminin sagliginin surekli en iyi
kondisyonda kalabilmesini saglar.
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Test islemleri (White Box)
CyberLab Bilgi GUvenligi Merkezi

White Box Sizma Testi'nde, siber guvenlik
uzmani, firma icinde yetkili kisilerce
bilgilendirilir ve firma hakkindaki tim
sistemler hakkinda bilgi sahibi olur.

Bu yontemde daha dnce firmada yer almis,
hala calismakta olan veya misafir olarak aga
sonradan dahil olan kisilerin sistemlere
verebilecekleri zararlar gozetilir ve raporlanir.
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Test islemleri (Black Box)
CyberLab Bilgi GUvenligi Merkezi

Black Box Sizma Testi yapilirken sizma testini
gerceklestiren firmayla herhangi bir bilgi
paylasiminda bulunulmaz sadece hedef verilir.
Bilgi sizdirmak ya da zarar vermek amaciyla
sizmaya calisan bir hacker gibi davranilarak
verilebilecek zararlar gozetilir ve raporlanir.



0

Test islemleri (Gray Box)
CyberLab Bilgi GUvenligi Merkezi

White Box ile Black Box testlerini kapsayan
yvani hem iceriden hem disaridan olarak yapilan
test diye tanimlayabiliriz. Gray Box'ta ek
olarak Sosyal MUhendislik

Saldirilari ve Kablosuz Ag Saldirilari da
eklenmektedir.



-Pasif Bilgi Toplama
-Aktif Bilgi Toplama
-AQg Analizi
-Port Analizi
-Sistem Analizi
-Yetki YUkseltme
-Sistem Durdurma
-Kaynaklarin Doldurulmasi
e TR = il -Yetkisiz Erisim Saglama
0 -Risk Degerlendirmesi
-Web Tabanli Uygulamalara Yonelik Saldirilar
-Sosyal MUhendislik Saldirilari

CyberLab Bilgi GUvenligi Merkezi
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Test Islemleri - Sirec
CyberLab Bilgi GUvenligi Merkezi

Tespit edilen guvenlik aciklari raporlanirken
teknik olarak zafiyet bazli veya IP bazl
olabilir.

Raporda teknik detay olarak ; zaafiyet ismi,
etkilenen makineler (kullanicilar, sunucular,
switch vb.), aciklama, ¢6zUm 6nerisi, ilgili
port/servis, referanslar ( MS08-067 ->
CVE-2008-250 ), elde edilen detaylar ve
ekran gorintileri yer almalidir.

GUvenlik aciklarinin neden olabileceqi
sonuclar ile risk degerlendirilmesi
yaptimalidir.

Acikliklarinin kapatilmasinin takibi
yaptlmalidir.

Raporda yer alan aciklar belirlenerek hangi
acigin kimin sorumlulugunda oldugu
belirlenmelidir.
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iletisim Kanallarimiz
CyberLab Bilgi GUvenligi Merkezi

Telefon : +90 216 740 00 56
Gsm : +90 533 737 17 71
Fax :+90 242 255 55 97

E-posta : hello@cyberlab.center
Web : www.cyberlab.center



